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Acest material  este proprietatea intelectualŊ a ONEST SOLUTIONS SRL. Reproducerea 

neautorizatŊ a oricŊrei pŊrŧi din acesta este interzisŊ. Manualul are ca unic scop informarea ɿi 
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Introducere  
 

 

 

Scopul acestui material este de a prezenta func ŧiile Modului ANALIZŉ EXTINSŉ RISCURI.  

Pentru a vedea paɿii elaborŊrii unei analize complete, vŊ rugŊm studiaŧi materialul 

EFECTUAREA UNEI ANALIZE cu aplicaŧia MATRISK. 

De asemenea, pentru informaŧii detaliate referitoare la arhitectura ɿi utilizarea aplicaŧiei 

MATRISK,  vŊ rugŊm sŊ consultaŧi manualele de utilizare ɿi materialele de prezentare de site-

ul MATRISK http://www.matrisk.ro   

 Acest modul este disponibil numai dacŊ a fost achiziŧionatŊ ɿi activatŊ licenŧa pentru 

modulul MATRISK ANALIZŉ EXTINSŉ RISCURI 

 

IPOTEZA: Scopul materialului fiind prezentarea Modulului  ANALIZŉ EXTINSŉ RISCURI, 

se pleaca de la o analizŊ existentŊ (vezi tutorial Efectu area unei analize ) ɿi sunt evidenŧiate 

etapele specifice Modului  ANALIZŉ EXTINSŉ RISCURI , ɿi anume: 

¶ Analiza eficientŊ a mijloacelor de control 

¶ Analiza ameninŧŊrilor 

¶ Identificarea ɿi cuantificarea riscurilor 

 

 

http://www.matrisk.ro/
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1 Descriere generalŊ 

 

Modulul MATRISK ANALIZŉ EXTINSŉ RISCURI faciliteazŊ analiza detaliatŊ a vulnerabilitŊŧilor  

obiectivelor, prin evaluarea eficienŧei mijloacelor de control al riscurilor implementate ´n 

obiectiv, precum ɿi a nivelului ameninŧŊrilor la adresa securitŊŧii fizice a obiectivelor 

Modulul MATRISK ANALIZŉ EXTINSŉ RISCURI este destinat utilizŊrii ´mpreunŊ cu 

aplicaŧia MATRISK versiunea v4.1 

Modulul MATRISK ANALIZŉ EXTINSŉ RISCURI poate fi achiziŧionat fie ´mpreunŊ cu 

pachetul MATRISK, fie de cŊtre clienŧii care deŧin deja o licenŧŊ MATRISK validŊ. 

 

Cunatificarea riscurilor ´n aplicaŧia MATRISK se face pe baza 

a doi indicatori  : Plauzibilitate si Consecinte (Impact)  

R = f (P,I)  

Plauzibilitatea este determinatŊ pe baza indicatorilor 
FrecvenŧŊ ɿi Vulnerabilitate .  
 

P = f (F,V)  

 

ċn versiunea standard a aplicaŧiei MATRISK, indicatorul 

Vulnerabilitate este introdus prin selecŧia unei valori, de la 

óNesemnificativó p©nŊ la óCriticó. Modulul MATRISK 

ANALIZŉ EXTINSŉ RISCURI permite  determinarea unui nivel 

al indicatorului Vulnerabilitate   analiz©nd eficenŧa 

mijloacelor de control al riscurilor vs. nivelul ameninŧŊrilor 

la care este expus obiectivul respectiv:  

 

Ecuaʁia de calcul este urmŊtoarea: 

V =  A *(1 - E) 
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unde: 

A : Nivelul amenintarii  

E : Eficienta mijloacelor de control al riscurilor  

AceastŊ ecuaʁie include mŊsura eficenʁei sistemului de protecʁie: dacŊ valoarea eficienŧei 

este maximŊ (1 - atacul sigur va fi ´ntrerupt ´n timp util) vulnerabilitatea este nulŊ, iar 

dacŊ valoarea este 0 vulnerabilitatea va fi determinatŊ strict de nivelul ameninŧŊrii. DacŊ 

analiza este fŊcutŊ ´n ipoteza cea mai nefavorabilŊ A = 1, adicŊ atacul va fi efectuat de 

cel mai bine pregatit adversar, vulnerabilitatea va fi determinatŊ exclusiv de eficienʁa 

mijloa celor de control al riscurilor implementate. Invers, dacŊ A = 0 (atacul nu va avea loc 

sau va fi efectuat de cel mai slab atacator) atunci vulnerabilitatea este nulŊ, iar presiunea 

asupra eficienʁei sistemului este, la r©ndul sŊu, nulŊ. 

Calculul indicatori lor se face folosind chestionare de evaluare a nivelului astfel:  

¶ Analiza ameninŧŊrilor:  

o Se foloseɿte un set de 5 chestionare editabile : 1. Motivaŧia / Intenŧia, 2. 

Capabilitatea , 3. Atractivitatea , 4. Utilitatea pentru agresor (numerar, 

practica) , 5. Vizibilitatea  

o Editarea chestionarelor poate fi fŊcutŊ: 

Á  la nivel global  (aplicaŧie), obŧin©ndu-se setul implicit care se v a deriva 

pentru fiecare analizŊ 

Á  la nivelul analizei , oferind posibilitatea particularizŊrii chestio narelor 

per obiectiv / grupuri &  categorii de obiective   

o Se pot edita :   

Á  denumirea chestionarului ,  

Á  descrierea chestionarului ,  

Á  variantele de r Ŋspuns. 

o  Nu se poate :  

Á  ɿterge complet un chestionar , 

Á  adŊuga chestionar suplimentar , 

Á  schimba numŊrul de variante de r Ŋspuns. 

o Nivelul ameninŧŊrii se calculeazŊ în cadrul unei analize, pentru fiecare 

Categorie de ameninŧare / SursŊ de amenin ŧare  consideratŊ relevant Ŋ pentru 

analiza respectivŊ.  

o Rezultatul aplicŊrii chestionarelor : fiecare Categorie de ameninŧare / SursŊ 

de ameninŧare consideratŊ relevantŊ pentru analiza respectiv Ŋ, va fi 

caracterizatŊ de un nivel al ameninŧŊrii (nivelul se va calcula ca media 

aritmeticŊ a rŊspunsurilor la chestionare)   

¶ Analiza eficienŧei mijloacelor de control: 

o Se foloseɿte un set de 4 chestionare  editabile : 1. Descurajare , 2. Detecŧie ,  

3. Int ârziere , 4. RŊspuns  
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o Editare chestionare:  

Á  la nivel global  => setul implicit care se va deriva pentru fiecare analiz Ŋ  

Á  la nivelul analizei   

o Se pot edita :   

Á  denumirea chestionarului  

Á  descrierea chestionarului   

Á  variantele de r Ŋspuns  

o  Nu se poate :  

Á  ɿterge complet un chestionar   

Á  adŊuga chestionar suplimentar  

Á  schimba numŊrul  de variante de r Ŋspuns 

o Analiza se face per Mijloace de control , respectiv Zone / Active ; posibilit Ŋŧi 

de selecŧie multipl Ŋ pentru eficientizarea analizei  

o Pentru anumite categorii (Efrac ŧie, Supraveghere video, Control acces, PazŊ, 

Transport valori ) sunt stabilite reguli astfel încâ t dacŊ au fost marcate ca 

indisponibile î n fereastra descriere obiectiv, eficienŧa sŊ fie automa t blocat Ŋ 

pe 1 (nu existŊ / eficien ŧa neglijabil Ŋ) 

o Se afiseazŊ, de asemenea, ferestra de descriere a mŊsurilor de securitate (din 

descriere obiectiv), fereastrŊ care poate fi actualizatŊ; modificŊrile se vor 

reflecta in descriere obiectiv.   

o Rezultatul aplicŊrii chestionarelor : Fiecare ZonŊ / Activ va avea asociat un 

nivel al eficien ŧei mijloacelor de control al riscurilor - min 1, max 5 (nivelul se 

va calcula ca media aritmetic Ŋ a rŊspunsurilor la chestionare); valoarea 0 

semnificŊ ð ònu se aplicŊó, iar chestionarul respectiv este exclus din calculul 

eficienŧei. 
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2 Analiza eficientŊ a mijloacelor de control 

 

Analiza eficientŊ a mijloacelor de control este folosit pentru a efectua o analizŊ a eficienŧei 

mijloacelor de control ale riscurilor.  

Pentru a accesa submodulul de analizŊ a eficienŧei mij loacelor de control , vŊ rugŊm sŊ 

mergeŧi în fer eastra Active & mijloace pe zone  ɿi apŊsaŧi butonul analizŊ eficienŧŊ, aɿa cum 

este prezentat în imaginea de mai jos  

  

Figura 1- Asociere active/zone 

Dupa accesarea butonului, se va deschide fereastra Analiza eficienŧei mijloacelor de control 
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Figura 2 !ƴŀƭƛȊŀ ŜŦƛŎƛŜƴǚŇ 

Pentru a face analiza, se selecteazŊ lucrul pe active sau pe zone, opt©nd corespunzŊtor 

pentru una din cele douŊ, precum ɿi categoria de mijloace de control,  apoi prin click dreapta 

pe o selecŧie si accesare ăasociere raspunsó se vor deschide patru chestionare de evaluare, 

care pot fi parti cularizate. Rezultatul rŊspunsurilor chestionarelor se reflectŊ ´n celulele 

selectate, cu codul de culoare aferent nivelului.  

 

Figura 3 Chestionare ŜŦƛŎƛŜƴǚŇ ƳƛƧƭƻŀŎŜ ŘŜ ŎƻƴǘǊƻƭ 
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Pentru salvarea datelor din aceastŊ fereastrŊ, se va da click pe butonul Salvare 

3 Analiza ameninŧŊri 

 

Submodulul òAnaliza ameninŧŊrilorò permite asocierea categoriilor de potenŧiali agresori cu 

activele ɿi zonele, precum ɿi definirea scenariilor de ameninŧare ɿi a riscurilor asociate.  

Pentru a accesa submodulul de AnalizŊ ameninŧŊri, vŊ rugŊm sŊ mergeŧi în fer eastra 

AmeninŧŊri ɿi apŊsaŧi butonul AnalizŊ ameninŧŊri, aɿa cum este prezentat ´n imaginea de mai 

jos 

 

Figura 4 AƴŀƭƛȊŀ ŀƳŜƴƛƴǚŇǊƛ 

Dupa accesarea butonului, se va deschide fereastra Analiza ameninŧŊrilor: 
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Figura 5 Asociere ǊŇǎǇǳƴǎǳǊƛ 

Pentru a efectua analiza, se selecteazŊ lucrul pe active sau pe zone, opt©nd corespunzŊtor 

pentru una din cele douŊ, precum ɿi categoria ɿi sursa de ameninŧare, iar prin click dreapta 

pe o selecŧie si accesare ăasociere raspunsó se vor deschide chestionare de evaluare, care pot 

fi particularizate.  

 

Figura 6 CƘŜǎǘƛƻƴŀǊŜ ŀƴŀƭƛȊŇ ŀƳŜƴƛƴǚŇǊƛ 
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DacŊ niciuna din variantele de rŊspuns din chestionar nu se aplicŊ pentru analizŊ, atunci se 

alege opŧiunea ò criteriul nu se aplicŊó. 

Aplicaŧia calculeazŊ nivelul eficienŧei ŧin©nd cont de rŊspunsurile pentru care s-a selectat 

altceva dec©t ăNu se aplicŊó. Rezultatul va avea valoarea medie a rŊspunsurilor diferite de 

ònu se aplicŊó ɿi va genera unul din nivelurile: neglijabilŊ, minimŊ, medie, ridicatŊ sau 

maximŊ. 

Rezultatul rŊspunsurilor chestionarelor se reflectŊ ´n celulele selectate, cu codul de culoare 

aferent nivelului.  

Pentru salvarea datelor din aceastŊ fereastrŊ, se va da click pe butonul Salvare. 

4 Identificarea ɿi cuantificarea riscurilor  
 

Pentru a efectua identificarea ɿi cuantificarea riscurilor, vŊ rugŊm sŊ mergeŧi în fer eastra 

AmeninŧŊri, f ereastrŊ ce permite  asocierea categoriilor de potenŧiali agresori cu activele ɿi 

zonele, precum ɿi definirea scenariilor de ameninŧare ɿi a riscurilor asociate.  

 

     Figura 7 !ƴŀƭƛȊŇ ŀƳŜƴƛƴǚŇǊƛ 
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Pentru crearea unui scenariu se va selecta, tras©nd prin click, secŧiunea de asocieri active- 

categorii de ameninŧŊri doritŊ sau prin Ctrl  ɿi click pentru cŊsuŧele care nu sunt apropiate. 

Secŧiunea selectatŊ va avea un fundal bleu, iar pentru crearea scenariului repectiv se va da 

click dreapta pe repectiva secŧiune ɿi va apŊrea butonul AdŊugare scenariu.  

 

 

 

 

 

 

 

 

 

 

    Figura 8 Selectare scenariu zone, active, active nezonat 

 

 

DupŊ ce se va selecta secŧiunea scenariului ( vezi paragraful anterior), se va da click pe 

butonul AdŊugare scenariu ɿi va apŊrea urmŊtoarea casetŊ pentru definirea riscurilor: 
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    Figura 9 !ŘŇǳƎŀǊŜ ǎŎŜƴŀǊƛǳ  

 

Denumirea scenariului se va crea automat, ´nsŊ aceasta este editabilŊ.  

Pentru definirea unui risc se va selecta, trasând prin click sau prin Ctrl  ɿi click pentru 

cŊsuŧele care nu sunt apropiate, fie categoria de ameninŧŊri (ex. furt, vandalizare etc.), fie 

sursa de ameninŧare (ex. hoŧ interior, hoŧ exterior, hoŧi mŊrunŧi, vandal etc.) . Secŧiunea 

selectatŊ va avea un fundal bleu, iar pentru definirea riscului respectiv se va da click dreapta 

pe respectiva secŧiune ɿi va apŊrea butonul AdaugŊ risc. 

 

     Figura 10 ±ŀƭƛŘŀǊŜ ŀŘŇǳƎŀǊŜ ǊƛǎŎ  

 










