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Introducere

Scopul acestui material este de a prezenta func tile Modului ANALI Zh EXTI NSh RI S
Pentru a vedea paji.i el abor NDrii unei anali ze c
EFECTUAREA UNEIANALIZEu apl i catia MATRI SK

De asemenea, ppntru i nfor mati. detaliate referitoare | a
MATRI SK, vhD rugflDm sN consultati manual el e- de wuti
ul MATRISKattp://www.matrisk.ro

NOTA
-AcestmodulestedisponibiI numai dach a fost achiziti
modulul MATRI SK ANALI Zn EXTI NSh RI SCURI

NOTA

-IPOTEZA: Scopul materialului fiind prezentarea Modulului ANALI Zn EXTI NSh RI S
sepleacade | a o anal iz e xBfestwaeea anél an@lizes)ziisunt evidemtiatie a |

etapele specifice Modului ANALIT Zn EXTI Ni&@mum&kl SCURI

T Analiza eficienthD a mijloacelor de contr ol
T Analiza amenintBDril or
T I'dentificarea i cuantificarea riscuril or


http://www.matrisk.ro/
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1 Descriere generalll

ModuluUMATRI SK ABKAINSRIBCURF aci |l iteazlD analiza detaliattr
obiectivelor, prin evaluarea eficientei mi jl oacel
obiectiv, precum i a nivelul ui amenintDrilor 1| a

Modulul MATRISKANALI1 Zn EXTI NSt eRIdRGURInat uti i zDrii

apl i dMATRISKHversiuneav4.l

Modulul MATRISKANAL I Zn EXTI dp®mtRI SCURIchi zi ti onat fi
pachetul MATRISKf i e de cNDtre clienti iIMAERISKealdiedD.n de

Cunatificarea r i MATRIGKse facepebaza apl i c a
a doi indicatori : Plauzibilitate si Consecinte (Impact)

R=f(P,)
Pl auzibilitatea este determinath p
F r e c vy Vuinddabilitate .

P=f(FV)
cn versiunea st MATREK iddicatoruh p | i C a wwemeaes | W 0 e
. . . l -
Vul nerabilitate este introdus R vreeem— —— a unei
ONesemni ficati v OoOMopdUWWhMATRISK O Cr i t| pestn =l | Winer
3 H H . osibi ﬂm Moderat
ANALI Zn EXTI N&inite RdteBn@ndr&al unui nivel i " Mode | .
. . . . . . osiD Ridicat mnor
al indicatorului Vulnerabilitate anal i z©nd ef i Ce g slom Minor
mi jl oacel or de control al ri s cloget =l we =l v By o |

la care este expus obiectivul respectiv:

A : Analiza Amenintarilor
V : Vulnerabilitatea

V =f(A, E) V : Eficienta mijloacelor de control al riscurilor

Ecuasi a dsesteabcmBDtoar ea:

V= A*1-E)
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unde:
A : Nivelul amenintarii

E : Eficienta mijloacelor de control al riscurilor

AceastlD ecuasie include mhDsura eficenbei sistemul
este maxiamBAc@l sigur va fi “ntrerupt “n timp util
dachD valoavelhnesalki Oitatea va fi determinathD stri
analiza este fDcuthD "n ipoteza cea mai nefavorabi
cel mai bine pregatit adversar, vulnerabilitatea
miloacel or de control al riscurilor implementate. I
sau va fi efectuat de cel mai sl ab atacator) atun
asupra eficiensei sistemul ui est e, l a r©ndul s NDu,

Calculul indicatori lor se face folosind chestionare de evaluare a nivelului astfel:

T Anali za amenintBDril or
0 Se f ad unssetyde 5 chestionare editabile: 1. Mot i vati aia,2. | ntent
Capabilitatea , 3. Atractivitatea , 4. Utilitatea pentru agresor (numerar,
practica) , 5. Vizibilitatea
o Editareachestionarel or poate fi fDRDcuth
A lanivel global (apl i cat i eJsesetd implicitrca®ase v a deriva
pentru fiecare analizD
A la nivelul analizei, of er i nd posi bi | iritchestiemarelprar t i c ul
per obiectiv / grupuri & categorii de obiective
0 Se potedita :
A denumirea chestionarului ,
A descrierea chestionarului,
A variantele de r spuns
0 Nuse poate :
A yterge complet un chestionar ,
A a duga chestionar suplimentar,
A s c hi mb aul dewandhte de r IBpuns
0o Nivelul ameni nteDrd¢ al cain eadral unei analize, pentru fiecare
Categor i e dre/ Sarafede anrenintare consideratlrelevant N pentru
analiza respectiv )
0 Rezul t at dilkhestigndreloc N fiecare Categ@ehSuehD de ame

de amenintare consideratl) relevantl) pentru analiza respectiv D, vV a fi
caractedeiuzat Rel al riia(meelli se tvd) calcula ca media
ar i t met spunglirilax la chEstionare)

T Anali za eficientei mi jl oacel or de control

0 Se f adumsetde 4 chestionare editabile: 1. Descurajare, 2. Detectie,
3. Intérziere , 4. R Bpuns
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Editare chestionare:

A lanivel global => setul implicit care se va deriva pentru fiecare analiz N

A lanivelul analizei
S pot edita :

A denumirea chestionarului

A descrierea chestionarului

A variantele de r spuns
Nu se poate :

A 7terge complet un chestionar

A adhuga chestionar suplimentar

A schimba numiul de variante de r spuns
Analiza se face per Mijloace de control , respectiv Zone / Active ; posibilit Dt i
d e s &ImaltpltNpentru eficientizarea analizei
Pentru anumite categorii (Efrac tie, Supraveghere video, Control acces, Pazh
Transport valori) sunt stabilite reguli astfel Tncd t dach au fost marcate ca
indisponibile Tn fereastra descr i er e obi e cficiaumomatdlbcatddi ent a
pe 1 (nu existN/ eficien ta neglijabil )
Se afiseazi, de asemenea, ferestra de desc
descriere obiectiv), fereastrD care poate
reflecta in descriere obiectiv.
Rezultatul aplic Ixii chestionarelor : Fiecare Zonh / Activ va avea asociat un
nivel al eficien tei mijloacelor de control al riscurilor - min 1, max 5 (nivelul se
va calcula ca media aritmetic D a rlXspunsurilor la chestionare); valoarea 0
semnificDd0 nu s e a p ¢héstonarul respectiv este exclus din calculul
eficientei
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2 Analiza eficientlD a mijloacel or de cc

Analiza eficienthD a andtjd ofacled virt dperctomu radlef ect ua
mijloacelor de control ale riscurilor.

Pentru a accesa submoduwaleficli echmijéodcela ldd cofirol , vl r m gl
mergeti in fereastra Active & mijloace pe zone )i SpiND but onuéficiemiNag | iag cum
este prezentat in imaginea de mai jos

. . . |8
Asociere active-zone analiza

‘ MATRISK nr. 1 pentru obiectivul SC DEPOZIT SA

B

2 |Adw | | Zona de acces ...| Zona perimetr... | Zona de tranza... | Zona de depoz...| Zona de depoz..| Zona de transfer | Zona echipam... | Parcare auto (5..|
1 atiangaj r [ r r r m r "

2 | autovehicule [ [ | [ | | ] | o r v

3| casier | i | v | | | v ] o
4| director I [ [ I [ [~ | i I}

5 | efractie | - | | [ | | | | j

6 marfuri alimentare I L [ 2 I [ W ]

7 | marfuri nealimentare | | o [~ v | | |

8 | numerar aflat in seif n [ v o r [ W 'm

9 | pamic 2 [ || | | | | | |

10 | sistem securitate - TVCT I B [] {1 [ ] [ 2 [

\

Mijloace control Analiza eficienta Salvare

Figural- Asociere active/zone

Dupa accesarea butonului, se va deschde fereastra Anal i za efi ci ent ei mi jl oac
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Analiza eficientei mijloacelor de control ale analizei |08
@ vtk

nr. 1 pentru obiectivul SC DEPOZIT SA

Filtrare dupa: ® zone * active Descriere masuri de securitate:
Obiectivul este prevazut cu
mifoace electronice de

detectie.

Caracteristici masuri securitate:

Obiectivul beneficiaza de-

Obiectivul nu beneficiaza de:
- Stocare imagini video pentru
20zile

- Calttate imagini care permite
recunoasterea clientiior
-Acces controlat zona acces

Figura2! y It AT+ SFAOASYUN

Pentru a face analiza, se sel elcutceraizlD pe active sau pe zone,

pentru una dpnecemeyidooa®tegoria de mijloace de <co
pe o sel ect i asockleraspune® sae evar deschide patru chest
care pot fi particul ari zat e. Rezul tatul rdspunsuril or c he:
selectate, cu codul de culoare aferent nivelului.

2 g e D e =
‘ MATRISK Raspunsuri eficienta mijloace de control

Figura3 ChestionareS T A OASY i N YA 2t 21 OS RS O2y (iNERft
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Pentru salvarea datelor din aceasShvaref ereastr i, s e

3 Anali za amenint Dr i

Submodulul 6Analiza a me ni n tolpreirlmart e asocierea categoriilor d
activele 11 zonele, precum i definirea scenarii/|l
Pentru a accesa submodulul de Anal i znD a,mdn irnu glldmergeti in fereastra
Ameni mik NDagpibutonul Analamdni nt Ania cum este prezentat ~n
jos

[ %

Analiza scenarii de risc
pentru obiectivul SC DEPOZIT SA

Filtrare dupa: © zone © active

# Scenarii de amenintare
® 1 Scenariu de FURT in ‘Zona de depozitare’, 'Zona de depozitare|
®2  Scenariu de 'AGRESARE' asupra ‘paznic

Zona perimetrals
Zona de tranzactionare

Zona de depozitare

Zona de depozitare marfuri nealimentare
Zona de transfer

Zona echipamente de securitate

Parcare auto

Figurad Ay I € AT I F YSY Ay i NNR

Dupa accesarea butonului, se va deschide fereastra Anal i za amenintDrilor

11
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Analiza amenintarilor - analiza nr. 1 8 a

MATRISK pentru obiectivul SC DEPOZIT SA

Profestor

B8 8

Filtrare dupa: © zone  © active © categorii ) surse de amenintare

Asociere réspunsuri...

Stergere...

numerar aflat in seif

efractie

Figura5 AsociereNN & LJdzy & dzNJ&

Pentru a efectua analiza, se sel dutceasdaND pe active sau pe zone, o0
pentru una dpmecemeyjidoua®tegoria 11 sursa de ameni
pe 0o selectie si accesar e aczledgamaredeevaluaescareipots 6 se v

fi particularizate.

« MATRISK Raspunsuri analiza amenintari [ x|

FigurabCK S& G A2y NB Fyl € AT N FYSYyAydRNNR

12
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DachD niciuna din variantele de rDspuns dise chesti

alegeopti woneateriul 6nu se aplich

Aplicatia calculeazD nivel ul eficient aiseleetatn ©nd c
altcevaNdesc®©téad|Reczul t at ul va avea valoarea medi e
onu se Oaipl vaNngenera wunul din nivebkdiel|lerideghtPa
max i mD.

Rezul tatul rODspunsuril or chestionarelor se reflec

aferent nivelului.

Pentru salvarea datelor din aceasShlvaref ereastr i, s e

4 | dentificarea nsaurlcuanti fi car ea

Pentru a efectua identificar ¢ad )rim glduengett in feieasaa ea r i s

Ameni ntefreasirDce permite asoci erea categoriilor de potenti

zonel e, precum i definirea scenariilor de amenin
« MATRISK Analiza scenarii de risc <]

pentru obiectivul SC Depozit SA
= &

Filtrare dupa: © zone active

i Amdd =gt

Figura7! y I £t AT N F YSYAYdNNR

13
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Pentru crearea unui scenariu se va select-a, tras®©
categorii de ameniCrPDricldoki pPnsau phNDsotele care
Sectiunea selectath va avea un fiuvirepectivsevadau, i ar p
click dreapta pe repecti vaAdsleucgtairuen es ceinavrai uap Dr e a

Filtrare dupa: & zone (" active

]
.

,7 Filtrare dupa: © zone & active

e
e

——
——

personal transport val...
Adaugare scenariu...

Filtrare dupa: ¢ zone & active

Figura8 Selectare scenariu zone, active, active nezonat

DuphD ce se va selecta sectiunea scenariul ui ( vez
butonulAd Dugar e Fcemaraipldrea ur mDNDtoarea casethD pentru

14
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Figura9! RNdza | NB a4 O0Sy I N&R dz

Denumirea scenariul ui se va crea automat, “nshN ac

Pentru definirea unui risc se va selecta, trasand prin click sau prin  Ctrl i click pentru

cNsutele care nu sunt apropiate, fie categoria de
sursa de amenintare (ex. hot interior, hot exteri
selectathN va avea un fundal bl eu, i ar pentru defi

pe respectiva sectiumRedagghDvrai saspNrea butonul

O

Fguralox | f ARF NB I RNdzZal NB N& a

15















